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Дистрибутивы
Установка производилась на образе ОС: Альт Сервер 10

Linux host-15 5.10.82-std-def-alt1 #1
SMP Fri Dec 3 14:49:25 UTC 2021 x86_64 GNU/Linux

Kaspersky Security Center дистрибутив:

ksc64-*.x86_64.rpm

Kaspersky Security Center web console дистрибутив:

ksc-web-console-*.x86_64.rpm

Установка Kaspersky Security Center
1.0 Установка любой программы выполняется на чистой системе только после обновления
системы и ядра до актуального состояния:

$ su-
# apt-get update
# apt-get dist-upgrade
# update-kernel [-t std-def|un-def]
# reboot

1.1 Устанавливаем пакет mariadb-server

# apt-get install mariadb-server

1.2 Настроить рекомендуемые параметры для оптимальной работы СУБД (включить
поддержку InnoDB и хранилища MEMORY, а также поддержку кодировок UTF-8 и UCS-2),
добавив следующие строки в файл /etc/my.cnf после [client-server]:
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[mysqld]
sort_buffer_size=10M
join_buffer_size=100M
join_buffer_space_limit=300M
join_cache_level=8
tmp_table_size=512M
max_heap_table_size=512M
key_buffer_size=200M
innodb_buffer_pool_size=1GB
innodb_thread_concurrency=20
innodb_flush_log_at_trx_commit=0
innodb_lock_wait_timeout=300
max_allowed_packet=32M
max_connections=151

1.3 В файле /etc/my.cnf.d/server.cnf закомментировать строку skip-networking:

1.4 Включить сервер MariaDB с добавлением в автозагрузку:

# systemctl enable --now mysqld.service

1.5 Установить пароль пользователя СУБД root:

# mysql
MariaDB [(none)]> ALTER USER 'root'@'localhost' IDENTIFIED BY '1';
MariaDB [(none)]> exit

1.5.1. Если при выполнении вышеописанных запросов в БД у Вас возникает ошибка:

ERROR 1728 (HY000):Cannot load from mysql.proc. The table is probably corrupted

1.5.2. Необходимо обновить mysql и повторить пункт 1.5:

# control mysqld-chroot disabled
# systemctl restart mysqld
# mysql_upgrade -u root -p1
# control mysqld-chroot enabled
# systemctl restart mysqld

1.6 Создать группу kladmins, пользователя ksc и добавить созданного пользователя в
созданную группу:

# adduser ksc
# groupadd kladmins
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# gpasswd -a ksc kladmins
# usermod -g kladmins ksc

1.7 Установка пакета KSC. Переходим в папку со скаченным дистрибутивом KSC через
консоль и командой устанавливаем:

# rpm -i ksc64-*.x86_64.rpm

1.8 Запускаем скрипт настройки KSC, принимаем лицензионное соглашение посредством
нажатия Y и клавиши ENTER (повторить дважды):

/opt/kaspersky/ksc64/lib/bin/setup/postinstall.pl

1.9 Настройка Сервера:

Выбрать режим установки Сервера: 1) Standard
Указать IP-адрес текущей машины: <ip>
Указать порт Сервера: 14000
Указать SSL порт Сервера: 13000
Выбрать кол-во управляемых устройств: 1) 1 to 100 networked devices
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Ввести имя группы безопасности для служб: kladmins
Ввести имя учетной записи для запуска службы Сервера администрирования: ksc
Ввести имя учетной записи для запуска других служб: ksc
Указать адрес сервера СУБД: localhost
Указать порт сервера СУБД: 3306
Указать имя базы данных: kscdb
Указать пользователя базы данных: root
Указать пароль пользователя базы данных: 1
Указать имя администратора Сервера администрирования: kscadmin
Указать пароль администратора Сервера администрирования: Admin!@#

1.10 Проверяем статус служб KSC:

# systemctl status klnagent_srv.service
# systemctl status kladminserver_srv.service
# systemctl status klactprx_srv.service
# systemctl status klwebsrv_srv.service
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Установка KSC Web Console
2.0 Создать файл ответов, который содержит параметры для подключения KSC Web Console к
KSC:

# cat >/etc/ksc-web-console-setup.json<<EOF
{
  "address": "<ip>",
  "port": 8081,
  "defaultLangId": 1049,
  "trusted":
"127.0.0.1|13299|/var/opt/kaspersky/klnagent_srv/1093/cert/klserver.cer|KSC Server",
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  "enableLog": true,
  "acceptEula": true,
  "certPath": "/var/opt/kaspersky/klnagent_srv/1093/cert/klserver.cer"
}
EOF

Где <ip> - IP-адрес сервера KSC.

2.1 Установить пакет ksc-web-console:

# apt-get install ./ksc-web-console-*.x86_64.rpm
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Запуск KSC Web Console
3.0 Открыть браузер, перейти по адресу https://<ip>:8081

3.1 Ввести имя: kscadmin ,ввести пароль пользователя: Admin!@#
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